
СТЕГАНОГРАФИЯ



Криптография
- это наука о методах обеспечения:
• конфиденциальности (невозможности прочтения 

информации посторонним),
• целостности данных (невозможности незаметного 

изменения информации),
• аутентификации (проверки подлинности 

авторства или иных свойств объекта),
• невозможности отказа от авторства.

Шифрование (на основе шифра и ключа) – процесс применения 
преобразования открытого текста на основе ключа, в 

результате которого возникает шифрованный текст



Стеганография

• это наука о скрытой передаче информации, путём 
сохранения в тайне самого факта передачи

Я сказал не 
"прием", а "при 

нем". Билет 
номер 9, а при 
нем - задача.



Классификация стеганографии

• Классическая стеганография
до появления компьютеров

• Компьютерная стеганография
основана на особенностях компьютерной платформы 
(каналы связи, ОС, файлы, разработка специальных 

программ)

• Цифровая стеганография
основана на сокрытии или внедрении дополнительной 
информации в цифровые объекты (изображения, звук)



Классическая стеганография

Симпатические чернила
• Текст, записанный такими чернилами, проявляется только 

при определённых условиях
• Изобретатель (?) - в I веке н. э. Филон Александрийский



Симпатические чернила

Чернила Проявитель

Пиво и белое вино пепел сожженной бумаги (текст слегка
увлажняется дыханием...)

Сахарная вода и фабричный яблочный 
сок

пепел бумаги (при увлажнении текста)

Яблочный сок (при "макании" в яблоко) и 
молоко (разбавленное)

нагрев

Сок лука и брюквы нагрев

Пищевая лимонная кислота бензилоранж

Пирамидон (в спиртовом растворе) нагрев

Аспирин соли железа

Крахмал йодная настойка



Симпатические чернила
Чернила Проявитель

Фенолфталеин всякая разбавленная щелочь

Квасцы нагрев

Серная (аккумуляторная) кислота (при 10-
15%)

нагрев

Воск (хоть как-то заостренный 
фрагмент свечи...)

кальция карбонат, или зубной порошок 
(посыпать и стряхнуть)

Стиральный порошок (с оптическим 
отбеливателем)

свет лампы ультрафиолета

Слюна очень разбавленные водой чернила

Кровь (при сильном разбавлении) слабый (0,1%) раствор люминола (1 ч) с 
двуукглекислой содой (5 ч)

Вяжущиесредства для дезинфекции рта и 
глотки нагрев



Классическая стеганография
Другие методы
• микроточки

• запись на боковой поверхности
колоды карт)

• текст под наклеенной почтовой маркой

• "Аве Мария", в кодовом варианте
которого каждому слову, а порой и фразе, ставятся в 
соответствие несколько слов



Классическая стеганография
Другие методы
• записи лишь в вертикальных столбцах полностью

заполненного кроссворда (горизонтальные строки 
при этом заполняются произвольно)

• записи по трафарету,
все остальное пространство здесь
тщательно заполняется "пустым«
содержанием



Классическая стеганография

Другие методы
• запись внутри объектов (на внутренней поверхности 

спичечного коробка, внутри вареного яйца, …) 
• наколы в тексте (иголкой)
• чтение определенных букв или слов в тексте
• акростих:
• пазлы
• семаграмма

(код в виде
рисунка)



Компьютерная стеганография

• скрытие данных в
неиспользуемых
областях форматов
файлов

• подмена символов
в названиях файлов

• текстовая
стеганография 



Цифровая стеганография

+ «How are you?»  =



Пиксель

Сокрытие 6 бит – 101100

Новый цвет, очень похожий на первоначальный:

Метод замены наименее значащего бита



Метод замены наименее значащего бита


